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| - Présentation géenérale du scénario :

Les postes de travail de I’entreprise sont gérés par Active Directory. L’entreprise dispose d’un site
distant qui n’accueille que trois personnes. Etant donnée la petite taille de ce site, jusqu’a présent les
trois postes de travail de ce site étaient gérés a part sans Active Directory, mais les employés se
plaignent de ne pas pouvoir accéder a tous les services de 1’entreprise.

L’objectif est de pouvoir aussi gérer ces postes distants via I’AD. Pour cela il faudra créer une
connexion VPN entre les deux sites pour intégrer les postes de travail du site distant dans le réseau
local "meére"”. Il faudra donc installer un RODC sur le site distant et veiller a ce que la synchronisation
avec le DC de la maison "meére™ ne perturbe pas trop le réseau pendant les heures de bureau. Enfin, il
faudra créer des comptes AD et appliquer toutes les GPO adaptées aux trois employeés du site distant,
Alice Dupont (commercial), Philippe Martin (commercial) et Christophe Henri (service technique).
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Il - Virtualisation GNS3 du réseau de

Pentreprise :

Afin de simuler ce scénario, nous allons virtualiser notre architecture réseau grace a GNS3.

Sur le réseau local "meére" de plan d’adressage 10.0.1.0/24, nous utiliserons un Windows Server 2019

pour 1’ Active Directory ainsi qu’un Linux de distribution Debian 9 pour notre Routeur VPN.

Sur le réseau Distant de plan d’adressage 10.0.2.0/24, nous utiliserons également un Windows Server

2019 pour le RODC ainsi qu’un Linux de distribution Debian 9 pour notre Routeur VPN. Pour simuler

un poste de travail sur le site distant, nous utiliserons un Windows 7.

€

File Edit View Control Annctate Tools Help

= OM>> N

Reseau local mére 10.0.1.0/24 Réseau local distant 10.0.2.0/24

“ | Topology Summary

AesOOHh @

10.0.1.2 10.0.1.1 10.0.2.1 10.0.2.2
-Local Routeur-IPSEC-Distant WindowsRODC
Ethernetswitch
194.0.0.1 <= VPN --> 194.0.0.2 ‘
T
Windows?
10.0.2.3

Conscle

GNS3 management console.
Running GNS3 version 2.1.16 on Windows (64-bit) with Python 3.6.8 Qt 5.12.2 and PyQt 5.12.1.
Copyright (c) 2006-2019 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect comman issues.

H (O Taper ici pour rechercher
Architecture Réseau GNS3 — Projet 5

(Zoom nécessaire pour mieux visualiser)
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Node Console

v @ Ethemetswitch telnet 127.00.1:,
© Routeur-IPSEC-Distant telnet 127.0..1:

r-IPSEC-Local  telnet 127.0.0.1:.

telnet 127.0.0.1:.

telnet 127.00.1:,

telnet 127.0.0.15

Servers Summary B
» @ DELLCPU105% RAM 71.4%
@ GNS3 VM (GNS3 VM) CPU 0.5% RA...
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11 - Installation Standard Active
Directory :

Une fois I’installation de notre Windows Server 2019 faite, il faudra configurer sa carte réseau
Ethernet afin de respecter notre plan d’adressage réseau et la topologie générale.

Pour configurer la carte réseau, il faudra faire simplement Windows + R, puis rechercher le
programme suivant : npca.cpl. Avec un clic droit sur la carte réseau, dans propriétés, puis avec un
double click sur Protocol Internet Version 4, nous avons la possibilité de configurer manuellement la

carte réseau. (Ces configurations réseaux seront obligatoire sur I’ensemble des machine Windows
installées pour cette démonstration)

1]
w

Gestion de réseau  Partage Général
. " E
Connexion en utilisant : Bl Les paramétres IP peuvent étre déterminés automatiguement si votre
i réseau le permet. Sinon, vous devez demander les paramétres IP
P TAP-Windows Adapter VS J  @Ppropriés 3 votre administrateur réseau.

LIL L () Obtenir une adresse [P automatiquement
Cette connexion utilise les éléments suivants @ Utiser Fadresse 1P suivante

IE'CIient pour les réseaux Microsoft ~ d

, Adresse IP w.o0 .1.2
FH\Mware Bridge Protocol
'E'Partage de fichiers et imprimantes Réseaux Microsoft Masque de sousTéseau : 255,255,255, O
I3 Planificateur de paguets QoS i et
& Protocole Intemet version 4 (TCP/IPwd) Passerelle par defaut : w.0.1.1
O 4. Protocole de multiplexage de carte réseau Microsoft
4 Pilote de protocole LLDP Microsoft v Obtenir les adresses des serveurs DNS aut eme
< > (®) Utliser I'adresse de serveur DNS suivante :

Installer... Désinstaller Proprigtés Serveur DNS préfére : I:I
Description

Serveur DNS auxiliaire l:l
Protocole TCP/IP (Transmission Contral Protocol/Intemet Protocel). Protocole
de réseau étendu par défaut permettant la communication entre diff érents

réseaux interconnectes. [Jvalider les paramétres en quittant Avancs...

0K Annuler
QK Annuler

Configuration réseau IPV4 de la carte Ethernet Active Directory

Il nous faut ensuite vérifier que notre Windows Server 2019 Ping correctement le Routeur VPN afin
de vérifier que leur plan d’adressage est bien sur le méme réseau et qu’il n’y a pas d’erreur.
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Aprés quoi nous devons installer le service AD DS pour active Directory en ajoutant des roles et des
fonctionnalités, service AD DS, puis accepter I’installation par défault. Une fois I’installation
termineée, il faudra promouvoir en tant que contréleur de domaine.

| > ;
| Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @) Gérer  Outils  Afficher  Aide

i#f Tableau de bord

0 Serveur local

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
ii Tous les serveurs
Wl ADDS

0 Configurer ce serveur local
& DNS

B§ Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalit

Masquer

| EN SAVOIR PLUS

Réles et groupes de serveurs
Rales:3 | Groug

es de serveurs : 1 Nombre total de serveurs: 1

i@ ADDs

2 DNS

@ Facilité de gestion
Evénements
Services
Performances

Reésultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Tableau de bord Active Directory, Ajouter des roles et des fonctionnalités

Configuration de déploiement

Configuration de déploie...

Sélectionner I'opération de déploiement

) Ajouter un controleur de domaine a un domaine existant

_) Ajouter un nouveau domaine 3 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine :

Promouvoir en tant que contréleur de domaine AD
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Notre domaine sera nommé OCR.P5.

Afin de mieux organiser notre domaine, nous allons créer également des unités organisationnelles a
partir de I’outil Utilisateurs et ordinateurs Active Directory. Puis a partir de notre domaine, ici
« OCR.P5 » nous allons créer notre unité « Company Distant »

[G2 Gs3 VM [ windowsAD [ Lnux LOCAL [ LINUX DISTANT [ WindowsRoODC I3 Windows 7

% Gestion de strategie de groupe

% Fichier Action Affichage Fendtre 7

= B EHIXE G HE

34 Gestion de stratégie de groupe Company Distant
v £ Forét: OCRPS Cbjets de strategie de groupe lies  Héntage de stratégie de groupe  Délégation

RPS Ordre des liens Objet de stratégie de groupe fppliqué  Lien activé Bt GPO  Fitre WMI [
5] Default Domain Policy
w7 GPO - Firewall
4 GPO - Fond
## GPO - Mappage

icy
! Désactiver Installation
GPO - Firewall
! GPO - Fond
GPO - Mappage
! GPO - Pass
GPO Administrateur Local
% Filtres WMI
] Objets GPO Starter

13:53
B ™ 14/06/2019 >

Gestion de stratégie de groupe Active Directory - GPO

Nous pouvons apercevoir ¢galement des GPO dans la capture d’écran, que nous verrons lors de
I’Installation Management Active Directory dans la partie VI.

IV - Installation RODC :
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Afin d’installer sur le site distant le RODC sur notre Serveur Windows 2019 ayant pour IP 10.0.2.2,
nous devons de nouveau installer le service AD DS en ajoutant des roles et fonctionnalités puis le
promouvoir en tant que controleur de domaine.

Il faudra également penser a ajouter le controleur de domaine au domaine existant OCR.P5 puis
définir les options du contr6leur de domaine en RODC, lecture seule

Gestionnaire de serveur * Tableau de bord @ P’ e ous affcher Aide

E-' Connexions réseau
Tableau de boi A & « Réseau etIntermet > Connexions réseau > v O Rechercher dans : Connexions... @
Serveur local Organiser = o @
Wi Tous les serve
o - Ethernetd 2
1§l AD DS ‘,_‘-_i' OCR.P5
& DNS @7 Intel(R) PRO/1000 MT Network C...
ii Services de ficl
Masquer
1 élément =

Résultats BPA

Résultats BPA

Carte Réseau Ethernet RODC — [ ncpa.cpl via exécuter ( Windows + R ) ]

AT 5000 BR

17:45
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6] WindowsRODC - Viviware Workstation - m] .
a2 DB 8N &

[ GNs3 WM [ WindowsAD [G3 LINUX LOCAL [5G LINUX DISTANT [ WindowsRODC [ Windows 7

File Edit View VM Tabs Help || ~ & | ¢

Library x

£ Type here to search

© I My Computer
5 GNS3 VM
[T LINUX LOCAL
[ WindowsAD
[ WindowsRODC
3 Windows 7
[T LINUX DISTANT I m——
[ Shared VMs Organiser »  Désactiver ce périphérique réseau Diagnostiquer cette connexion >
& Tous les servey

Gérer Outils  Afficher  Aide

Tableau de boij A+ & « Résesu etlnternet > Connexions réseau ~ @ | Rechercher dans: Connexions

vﬁo

". Ethernet0 2
S~ OCRPS
8 Dns @27 Intel(R) PRO/1000 MT Network C... Propriétés de: Protocole Intemet version 4 (TCP/1Pvd) X |
=
BE Services de fic| Général

Les paramétres [P peuvent &tre détermings automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(® Utiliser I'adresse IP suivante :
Adresse TP © 0.0 .2 .2

Masquer

Masque de sous-réseau : 255 .255.255 .

I

Passerelle par défaut : 10.0.2 .1

Obtenir les adresses des serveurs DNS automatiquement
(@ Utliser I'scresse de serveur DNS suivante :

Serveur DNS préféré : 0.0 .1.2

Serveur DNS auxiliaire :

|

[ Gestionnaire de serveur

[ valier les paramétres en quittant s

Annuer

Résultats BPA

[To direct input to this VM, click inside or press Ctrl=G.

Configuration réseau IPV4 de la carte Ethernet RODC
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Qutils  Afficher  Aide

e Assistant Configuration des services de domaine Active Directory

- no_ g a - SERVEUR CIBLE
Configuration de déploiement TN VEPCEEGRTTa
i Sen
i' Toy
. Sélectionner I'opération de déploiement
i§i AD )
- @) Ajouter un contréleur de domaine & un domaine existant
HR Ser jouter un nouveau domaine & une forét existante

(U Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération

Fournir les informations d'identification pour effectuer cette opération

OCR\Administrateur

Masquer

Services Performances
Performances Résultats BPA
Résultats BPA

Promouvoir controleur de domaine en tant que RODC — L ajouter & un domaine existant
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Qutils  Afficher  Aide

[z Assistant Configuration des services de domaine Active Directory

. A = SERVEUR CIBLE
& Options du contréleur de domaine WIN-VEPCGEGBTT4

Configuration de

Spécifier les capacités du contrdleur de domaine et les informations sur le site
Options du conir
Serveur DNS (Demain Name System)

-= Catalogue global (GC)

Options supplé

Chemins d'accés Nom du site : Default-First-Site-Name o

Exami

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : LITTTTTTY]
Confirmer le mot de passe : sssssssss

Masquer

En savoir plus sur les options pour le controleur de domaine

Services Performances
Performances Résultats BPA

Résultats BPA

Démarrer

Configuration controleur en tant que lecture seule - RODC
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QOutils  Afficher  Aide

e Assistant Configuration des services de domaine Active Directory

. SERVEUR CIBLE
- S ODUOHS RO DC WIN-VEPCGEGBT774
B Se
i o
& AD Compte d'administrateur délégué
|
ii Se CCR\Administrateurs de l'entreprise Effacer || Sélectionner... |

Comptes autorisés & répliquer les mots de passe pour RODC

OCR\Groupe de réplication dont le mot de passe RODC est autorisé Ajouter...

Comptes non autorisés a répliquer les mots de passe pour RODC

BUILTIN\Administrateurs Masquer

BUILTIN\Opérateurs de serveur e ——
BUILTIN\Opérateurs de sauvegarde

5i le méme compte est 4 la fois autorisé et refusé, le critére refusé aura priorité,

En savoir plus sur les options RODC

Annuler

Services Performances

Performances Résultats BPA

Résultats BPA

Configuration RODC - Réplication de mot de passe
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f& Assistant Configuration des services de domaine Active Directory

== : z e SERVEUR CIBLE
[EB:  Options supplémentaires WINVEPCEERE771
i Se

i To Configuration de déploie...

N Spécifier les options d'installation & partir du support (IFM)

[ Installation & partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : WIN-OONLDNUJADT.OCR.PS i

Masquer

En savoir plus sur d'autres options

Services Performances
Performances Résultats BPA

Résultats BPA

Démarres

Configuration RODC - Réplication depuis AD

Aprés quoi la configuration est automatique, si 1’on souhaite installer sur une partition pour plus de
sécurité on peut €également configurer cela dans 1’étape d’apres mais, par défaut cela sera dans le
sysvol.

Nous devons également programmer la planification de la réplication de I’AD vers le RODC sur des
plages horaires précises.

Afin de réduire le trafic durant les heures de bureau nous veillerons a réduire un maximum la
réplication.

Pour cela il faudra utiliser 1’outil site et service active directory et modifier la planification.

11/29



Active Directory, RODC & Tunnel IPSEC Derniére modification : 10/06/19

= SERVEURS

Tous les serveurs | 2 au total TACHES

-
|
uml
Fry
=3
m
w
=
o
m
o
S
o

= Filtrer jo) @~ @& ~
BE Tous les serveurs

o B Sites et se ces Acl e e B O
e= DNS Fichier Action Affi :
WE Services de fichiers et d... - $| S | * Paramétres du site  Objet ~ Sécurité  Editeur d'attributs | ﬁ
[l Sites et services Acti |$‘ NTDS Site Settings
~ [7] Sites
| Inter-Site Tf Planification pour NTDS Site Settings *
| Subnets - -
[ Default-Firg (4 4 OK
0-2:-4-6-8-10-12-14-16-18-20-22- 0 _
Tous Annuler —
o EEEEEE®N
TER] EEEEEER -
di (O Aucun —
mercred EEEEEER
eudi - (®) Une fois par heure -
e EEEEE®m D o -
" Deux fois par heure
vendredi EEEEE®m IO
. Quatre fois par heure
Sl EEEEEER
dimanche -
Le vendredi, de 20:00 a 21:00
<
QK Annuler Appliquer Aide I

Planification Hebdomadaire de réplication AD vers RODC

V - Installation du poste Client :

Afin de simuler ’'un des postes des employ¢s, il faudra installer windows 7 et configurer sa carte
réseau en définissant les DNS pour que la machine discuter obligatoirement avec le RODC. Les DNS
de la carte réseau sont indispensables pour communiquer avec un serveur Windows Active Directory
ou RODC.
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8] Windows 7 - VMware Workstation — O *

File Edit View VM Tabs Help =N o [0E O

Lib X
forary [ GNS3 VM [53? WindowsAD [F3 LINUX LOCAL 532 LINUX DISTANT [ WindowsRODC [ Windows 7
£ Type here to search - ==
=
= O My C t = . - z - = -
= My -omputer e | | &} <« Réseau etInternet » Connexions réseau » - | *y I Rechercher dans : Connexions résequ ~
[ GMNS3 VM AN R
[0 LINUX LOCAL a - Dot frinb e - 0 @
[ WindowsAD @ . . iétés de: i = -
[» !” oW U Propriétés de Connexion au réseau lo Propriétés de : Protocole Internet version 4 (TCP/TPvd) @
[ WindowsRODC —
[ Windows 7 (Gestion de réseau Général
[l LINUX DISTANT Connesdon en utilisant - Les paramétres IP peuvent &tre déterminés automatiquement si votre
|:I:_| Shared VMs . réseau le permet. Sinon, vous devez demander les paramétres IP
¥ Connexion réseau Intel{R) PRO/10 appropriés & votre administrateur réseau.
Obtenir une adresse IP automatiquement
Cette connexion utilise les &léments suivarn @ Utiliser I'adresse IP suivante :
% Client pour les réseaux Microsoft Adresse IP : 0.0 .2 .3
.@; Planificateur de paquets QoS M 4 ; . 255 255 . 255 . 0
Partage de fichiers et imprimarte: 35QUE O sousTeseau | ’ ’ ’
i Protocole Intemet version & (TCH Passerelle par défaut : w.o .2 .1
-4 Protocole Intemet version 4 (TCH
4. Pilote E/S Mappage de découve] Obtenir les adresses des serveurs DNS automatiquement
4. Répondeur de découverte de cof o .
@ Utiliser I'adresse de serveur DNS suivante :
A Serveur DNS préféré : w.o .2 .2
| Installer... D
o Serveur DNS auxiliaire : wm.o0 .1, 2
Description
Protocole TCP/IP (Transmission Cortrol
protocole de réseau étendu par défaut Valider les paramétres en quittant | Avance |
différents réseau interconnectés.
[ OK ] | Annuler |
25 0=
! oo 5
@ = O E 1 f
To direct input to this VM, click inside or press Ctrl+G. [=yoR =N

Configuration réseau IPV4 de la carte Ethernet Windows 7

VI - Configuration Tunnel VPN
IPSEC :

Afin de configurer le Tunnel VPN IPSEC nous devons configurer les adressages réseaux sur les
machines linux locale et distante afin de respecter notre topologie.

Il nous faut également configurer les paquets indispensables pour 1’utilisation du client strongswan
pour créer notre tunnel VPN IPSEC.

apt update && apt upgrade -y

apt install strongswan -y

Il nous faut également configurer nos deux Machines Linux en mode routeur. Pour cela on modifie
notre fichier sysctl.conf :
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Fichier de configuration routage : nano/etc/sysctl.conf

net.ipv4.ip_forward = 1

net.ipv4.conf.all.accept_redirects =0
net.ipv4.conf.all.send redirects =0

Fichier de configuration réseau linux local : nano/etc/network/interfaces
auto ens32

iface ens32 inet static

address 194.0.0.1

netmask 255.255.255.0

option-routeur 194.0.0.2

auto ens33

iface ens33 inet static
address 10.0.1.1
netmask 255.255.255.0

option-routeur 194.0.0.1

Fichier de configuration réseau Linux Distant : nano/etc/network/interfaces
auto ens32

iface ens32 inet static

address 194.0.0.2

netmask 255.255.255.0

option-routeur 194.0.0.1

auto ens33

iface ens33 inet static

address 10.0.2.1
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netmask 255.255.255.0

option-routeur 194.0.0.2

Pour créer un tunnel VPN, les deux sites doivent pouvoir s’échanger une clé¢ en base64 afin de
sécuriséer les échanges.

Pour générer une clé nous allons utiliser la commande suivant sur la machine locale.

openssl rand -base64 64

Il nous faudra ensuite ajouter la configuration de cette clé partagée sur les deux Routeur VPN en
renseignant dans le fichier de configuration suivant le format : IP WAN LOCAL IP WAN DISTANT
CLE DE SECURITE

B LINUX LOCAL - VMware Workstation - [m} x
Flle Edit View VM Tabs Help =] LT S R E -
iy * [ GNsS3 VM [ WindowsAD [ LImux LocAL (3 LINUX DISTANT [ WindowsRODC [ windows 7

£ Type hereto search -

= [ My Computer Terminal - ] x

I GNS3 VM . . .
FgUNUXLOCAL Fichier Edition Affichage Rechercher Terminal Aide

I WindowsAD GNU nano 2.7.4 Fichier : /etc/ipsec.secrets
[_Q WindowsRODC

I Windows 7

G LINUX DISTANT [104.0.0.1 194.0.0.2 : PSK "HmNUGEc4qMhecU2sORD27T3kh4YC/dvgHNvwz7etScQ6IzEFc3rxrerQtVis

T Shared VMs

[ Lecture de 1 ligne ]
e Aide i Ecrire gl Chercher @ Couper g8 Justifier @@ Pos. cur.
B! Quitter d Lire fich. g Remplacer g Coller gl Orthograp. gl Aller lig.

{3 Menu g @@ [0-]Termina a @ & 16:00 0y

To direct input to this VM, click inside or press Ctrl+G. BanmnE0

Fichier de configuration sur routeur Linux Local /etc/ipsec.secrets - Partage clé base64 entre les
reseaux sortant de nos deux routeurs.

Apreés quoi il nous reste plus qu’a créer notre fichier de configuration du VPN pour que notre réseau
local mére communique correctement avec le réseau local distant :
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Rappel : Réseau Local mére en 10.0.1.0/24 & Reéseau Local Distant en 10.0.2.0/24

Fichier de configuration VPN Linux local : nano/etc/ipsec.conf

# basic configuration

config setup
charondebug= « all »
uniqueids=yes
strictcrlpolicy=no

# connectionto Ao B

conn A-to-B
authby=secret
left=%defaultroute
leftid=194.0.0.1
leftsubnet=10.0.1.1/24
right=194.0.0.2
rightsubnet=10.0.2.1/24
ike=aes256-sha2_256-modp1024 !
esp=aes256-sha2_256 !
keyingtries=0
ikelifetime=1h
lifetime=8h
dpddelay=30
dpdtimeout=120
dpdaction=restart
auto=start

Fichier de configuration VPN Linux distant : nano/etc/ipsec.conf

# basic configuration

config setup
charondebug= « all »
uniqueids=yes
strictcrlpolicy=no

# connectionto Bo A

conn B-to-A
authby=secret
left=%defaultroute
leftid=194.0.0.2
leftsubnet=10.0.2.1/24
right=194.0.0.1
rightsubnet=10.0.1.1/24
ike=aes256-sha2_256-modp1024 !

=aes256-sha2 256 !
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keyingtries=0
ikelifetime=1h
lifetime=8h

dpddelay=30
dpdtimeout=120
dpdaction=restart
auto=start

Afin de vérifier la connectivité du VPN on fait la commande suivante : ipsec status

o
File Edit View VM Tabs Hep || ~ | & | © L 0BEHON &~

X
bty [ GNS3 VM [ WindowsAD [} LINUX LOCAL [[3} LINUX DISTANT I3 WindowsRODC [ Windows 7
£ Type here to search -
= [ My Computer

[ GNS3VM
[ LINUX LOCAL

[ WindowsAD Terminal

[ WindowsRODC

[ Windows 7 Fichier Edition Affichage Rechercher Terminal Aide

[T LINUX DISTANT inet6 fe80::20c:29ff:fe09:5682 prefixlen 64 scopeid 0x20<link>

S ether 00:0c:29:09:56:82 txqueuelen 1000 (Ethernet)

RX packets 684 bytes 177252 (173.0 KiB)

RX errors © dropped © overruns © frame 0

TX packets 831 bytes 218816 (213.6 KiB)

TX errors @ dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1 (Boucle locale)
RX packets 4 bytes 240 (240.0 B)
RX errors © dropped © overruns © frame 0
TX packets 4 bytes 240 (240.0 B)
TX errors © dropped 0 overruns © carrier © collisions ©

root@debian:~# nano /etc/network/interfaces
root@debian:~# ipsec status
Security Associations (1 up, © connecting):
A-to-B[1]: ESTABLISHED 9 minutes ago, 194.0.0.1[194.0.0.1]...194.0.0.2[194
.8.68.2]
A-to-B{2}: INSTALLED, TUNNEL, reqid 1, ESP SPIs: c7d2bc36 i cb1617f8 o
A-to-B{2}: 10.0.1.0/24 === 10.0.2.0/24
root@debian:~# |

frMenu g W [J 'ﬁn’l‘lﬂ

To direct input to this VM, click inside or press Ctrl+G.

Terminal Routeur Linux Local - ipsec status — Tunnel VPN actif entre nos deux réseaux, local &
distant

BEeEnR|D

VIl - Configuration UO & GPO:

Afin de hiérarchiser de facon claire et précise une entreprise sous active directory nous avons besoin
de connaitre les effectifs humains, les différents métiers, et également les entreprises externes qui
auront également besoin de se connecter aux services de I’entreprise sous le méme domaine.
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[ windowsAD [ LINUX LOCAL [ LINUX DISTANT [ WindowsRODC [ Windows 7

Centre d'administration Active Directory

@ ¥ Centre d'administration Active Directory * OCR (local) »

B centre d'adminis.. ¢ OCR(local) (15) Taches
= ) > ® @

Vue d'ensemble NTDS Quotas

Modifier le contréleur de domaine e
Quota specifications conta...

Augmenter le niveau fonctionnel de la forét... :
Default location for storag... Déplacer...

Company Dig

Computers . .

Augmenter le niveau fonctionnel du domaine...

il Contréle d'accd Activer la Corbeill Default container for upgr.. Rechercher sous ce nceud
ctiver la Corbeille...

. . _— ———pgr.. Propriétés
Ml Authentificatio Nouveau L\\ 3 Unité d'organisation OCR (local)
FECUN... oca

P Recherche glot Rechercher sous ce neeud InetOrgPerson
Propriétés Groupe prph... Modifier le contréleur de dom...

Wanaged Service Accounts  Lonteng man... Augmenter le niveau fonction...

Utilisateur
Keys Contene Ordinateur FEY 0w Augmenter le niveau fonction...

Domain Controllers Unité d'organisation  Default container for dom... .
Activer la Corbeille..

System Conteneur Builtin system settings
Nouveau
TPM Devices msTPM-Information...

- ) Rechercher sous ce nceud
Company Distant Unité d'organisation
Infrastructure infrastructureUpdate Propriétés

NTDS Quotas

Classe d'objets :  msDS-QuotaContainer Modifié le:  07/05/2019 12:48

Description: Quota specifications container

Résumé

HISTORIQUE DE WINDOWS POWERSHELL
1436

B % om0

Centre d'administration pour créer des unités organisationnelles via Active Directory
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[ Ghs3 VM [ windowsAD [ Livux LocaL [ LU DISTANT [ WindowsRODC

¥} Centre d'administration Active Directory

@ ~ < OCR (local) » Company Distant *

EE Centre d'adminis... ¢ Company Distant (3)

B Vue d'ensemble

+ Bjouter des critéres
OCR (local) !

Builtin Type

Ordinateur

8 Commerciaux =

- W8 Commerciaux

S Service Technique | _p

i senice Technique

Computers

B8 Domain Controllers

B ForeignSecurityPrincipals

. Keys

8 LostAndFound

B Managed Service Accoun

M NTDS Quotas

M Program Data

I System
TPM Devices

B Users

UTILISATEUR-PC

s . Géré par :
B Controle d'acces dynamique | 1 P
Bl Authentification

B Recherche globale

Emplacement :

Madifié le : 14/06/2019 13:48

Description

Résumé

HISTORIQUE DE WINDOWS POWERSHELL

[ Windows 7

Unité d'arganisation

Unité d'organisation

Version :

Derniere modification ; 10/06/19

UTILISATEUR-PC
Réinitialiser le compte...
Ajouter au groupe...
Désactiver
Supprimer
Déplacer..

Propriétés

Company Distant
Nouveau
Supprimer
Déplacer.

Rechercher sous ce nozud

Proprigtés

v

Systéme d'exploitation: Windows 7 Professionnel

Service Pack :

6.1 (7601)

Service Pack 1

1Z53

B 24 oeome M

Votre écran est partagé par le biais de 'application hangouts.google.com Masquer
Classification en UO de mon entreprise fictive par département via mon AD

[ GNS3 VM [ WindowsAD [0 LINUX LOCAL IG5} LINUX DISTANT [T WindowsRODC

B Centre d'administration Active Directory

@ ~  «OCR (local) » Company Distant * Service Technique

Ei Centre d'adminis... ¢ Service Technique (1)

Vue d'ensemble

+ Ajouter des critéres ¥
OCR (local !y

Builtin Type

Company Di

° font (2, Christophe Henri Utilisateur
B

Commerciaux
Computers

8 Domain Controllers

B ForeignSecurityPrincipals

i Keys

i LostAndFound

i Managed Service Accoun
NTDS Quotas
Program Data

M System

Ml TPM Devices

Christophe Henri

Users
B Contrdle chacces dynamique OUVEriure de session del' Civistophe
il Authentification

S Recherche globale

Adresse de messagerie :

Madifié le : 10/06/2019 13:25

Description

Résumé

HISTORIQUE DE WINDOWS POWERSHELL

[5: Windows 7

Expiration :

Derniére ouverture de sess

Taches
]
Christophe Henri
Réinitialiser le mot de passe...
Afficher les paramétres de mot...
Ajouter au groupe.
Désactiver
Supprimer
Déplacer.
Proprités
Service Technique
Mouveau
Supprimer
Déplacer..
Rechercher sous ce nceud

Proprités

<Jamais>
10/06/2019 13:25

1254
B pge N

Votre écran est partagé par le biais de 'application hangouts.google.com. [JEEEISHEFSNEHISNY iasquer

or press Ctrl+G.

UO Utilisateur de mon departement Service Technique - AD
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[ GNs3 VM [ windowsAD [ Linux LOCAL [} LINUX DISTANT [ WindowsRODC [53: windows 7

Bl Centre o administration Active Directory

@ ~  « OCR (local) * Company Distant * Commerciaux

Hi Centre d'adminis... ¢ Commerciaux (2)

+ Ajouter des critéres ¥

= Philippe Martin Utilisateur

No ype Description
. Alice Dupont Utilisateur

& [l Managed Service Accoun

& jill NTDS Quotas

o [l Program Data

> il System

o [l TPM Devices

il Users

- [l Contréle d'accés dynamique |~
& [l Authentification

JO Recherche globale

Alice Dupont
delt Alice

03/06/2019 13:17

HISTORIQUE DE WINDOWS POWERSHELL

& par e biais de I'application hangouts.google.com. [ SIEEUEPEu |iasquer

or press Ctrl+G.

UO Utilisateur de mon departement Commercial - AD

Taches

Alice Dupont
Réinitialiser le mot de passe...
Afficher les paramétres de mot...
Ajouter au groupe..

Désactiver
Supprimer
Déplacer..
Proprités
‘ommerciaux
Nouveau
Supprimer
Déplacer..
Rechercher sous ce noeu

Propriétés

P |
B % ppenme M

Derniere modification ; 10/06/19

FREEIL]

Parmi les différents roles d’un Active Directory se trouve le role de gestion du parc. Active Directory
permet de gérer ’ensemble des machines et utilisateurs du systéme d’information, et pour cela utilise

les “stratégies de groupe”.

Concretement, les GPO sont un ensemble de regles/actions qui s’appliquent a un ensemble bien défini
d’objets. Une GPO permet de faire beaucoup de choses telles que modifier la complexité des mots de
passes, le pare-feu, le fond écran au démarrage de la session, des taches planifiées, des mappages

réseaux et bien d’autres encore.

Ce GPO sont automatiquement crées dans Objets de stratégie de groupe mais ces derniéres peuvent

étre liees dans I’arborescence de notre entreprise sous active directory.
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[ GNS3 M [ windowsAD [ LINUX LOCAL [[3! LIMUX DISTANT [G winc

Gestion de stratégie de groupe

Fichier Action Affichage Fenétre 7
= 2@ 8| XE G| H

=L Gestion de stratégie de groupe
~ 4% Forét: OCR.PS
~ |55 Domaines
~ 3 OCR.P5
52/ Default Domain Policy
si%, GPO - Firewall
s, GPO - Fond
sis GPO - Mappage
sma, GPO - Pass
~ |2 | Company Distant
w 0| Commerciaux
ans Désactiver Installation
w || Service Technigue
s5% GPO Administrateur Local
2 | Domain Controllers
~ [ =t Objets de stratégie de groupe
[ Default Domain Controllers Policy
[ Default Domain Policy
[ Desactiver Installation
[ GPQ - Firewall
[ [ GPO - Fond
[ GPO - Mappage
[ GPO - Pass
[ GPO Administrateur Local
¥ Filtres WMI
El Objets GPO Starter
(@ Sites
si Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

Arborescence des stratégies de groupe - AD

Avec un click droit puis créer un GPO a ce domaine et le lié ici, nous avons la possibilité de
« hiérarchiser » nos regles aux groupes définies lors de la création de nos unités organisationnelles.

Il faut également bien penser a les activer avec un click droit sur la GPO ciblée pour les activer.

\Voici quelques exemples de GPO configurés et activés avec le détail de 1’arborescence de
’installation :
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GPO Fond Ecran Entreprise :

[ GNs3 vm [ WindowsAD [ LINUX LocAL [ LM DISTANT

3, Gestion de stratégie de groupe
Action  Affichage
= 5 6 HE

% Fichier Fenétre 7

3, Gestion de stratégie de groupe
~ 43 Forét: OCRPS
Domaines
5 OCRPS
Default Domain Policy
5% GPO - Firewall
+# GPO - Fond
5% GPO - Mappage
5% GPO - Pass
Company Distant
v [ Commercizux
s Désactiver Installation
v [&] Service Technique
s GPO Administrateur Local
51 Domain Controllers
 Objets de stratégie de groupe
Default Domain Controllers Policy
Default Domain Pelicy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass
GPO Administrateur Local
5 Filtres WMI
] Objets GPO Starter
[ Sites
Medeélisation de stratégie de groupe
= Résultats de stratégie de groupe

[ windowsRODC

I Windows 7

GPO - Fond

Etendue Détasils Paramétres Délégation

Derniere modification ; 10/06/19

GPO - Fond
Donnéesrecueibes le 1706
Géndral
Démis.

Domsine OCRPS
OCR\Adnins du domsine
Gl R
Modfiéle

Proprétae
5/ 2015 16 45:48

211052019 1301:18

S(AD). 5 SYSVOL)

0(A01,0 SYSVOL

{9053C18C BFFC446B-8C93-8ABD4 2535854

Révisons ulisEwr
Révisors ondirateur
1D unigue
B=tGPO

Limisons.
Emplacement Appliqué
OCR Oui

Cettelsie Jes lisiscrs b domaine de [ cbist &

Fitrage de séourté.
Les paramétres de cet objet GPO ne s"appliquent qu'aux groupes, utiissteurs et ordinsteurs suivants
Nom
AUTORITE NT\U fizmteurs authenifiés
Délégation
Ces groupes et uilisstewrs ont 'autorisation spécifibe pour cet cbjet de stistégie de groupe

Nom Autorisations accepiées

AUTORITENT\ENTERPRISE DOMAIN  Lecture.

1404
B % 17/06/2019 o

Arborescence détaille GPO fond ‘écran - AD
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[ [ LINUX LOCAL [[3* LINUX DISTANT

2, Gestion de stratégie de groupe
£ Fichier Action Affichage Fenétre 7

e 2E Gl HE

I3 WindowsRODC

I3 Windows 7

2L, Gestion de stratégie de groupe
v A Forét: OCRPS
v (5 Domaines
v 4 OCRPS
=/ Default Domain Policy
s GPO - Firewall
a7 GPO - Fond
=7 GPO - Mappage
s GPO - Pass
=1 Company Distant
v &1 Commerciaux
#i Désactiver Installation
| Service Technique
i GPO Administrateur Local
5] Domain Controllers
 Objets de stratégie de groupe
Default Domain Controllers Policy
Default Domain Policy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass
GPO Administrateur Loca
% Filtres WMI
13 Objets GPO Starter
Sites
£ Modeélisation de stratégie de groupe
%) Résultats de stratégie de groupe

GPO - Fond
Btendue Détails Parametres  Délégation

AUTORITE NT\Systime Mosdfier e paraméres, supprime.
modfierla séouité

AUTCRITENT\Utisimus auhenifiss  Leoture (2 parts du fitage de séouid)

OCR envepse

P supprimer
modifierla souité
OCR!Adrins dus domaine. Modifer s paramites, supprimer,
modferla sdsuitd

Configuration ordinateur (activis)
Auun paramére = défin
Configuration utilsatew (activée)
T
Modles f adminsuation
Défirvions ¢
Bureau/Bureau

Stramigie Pammére
Actves Active Deskiop Boivé

Auscrisa les papiers peins HTML et JFEG

Strabgie Paramémre Commentzire
Intercire les modificatons
Papier peint du Bureau C\Shares, SreredCamparyDocs
Nom du papier peint WWIN
CONL DNLLJ4DT SharedCampanyDocsWalpaperjpg
Exempie: avee un ¢hemin lbeal : i vindows\web walipapes home jog
Esemple - avec un ohemin UNC 1\ Serve SharelCorpipg
Ste du paper pent Auster

14:06
0 17/06/2019 =

Arborescence détaillé n°2 GPO fond ‘écran - AD

GPO Mappage Réseau :

I GNS3 VM [ WindowsAD [G? LINUX LOCAL [ LINUX DISTANT [ WindowsRODC [ Windows 7

< Gestion de stratégie de groupe
Fichier Action Affichage Fenétre 7

| 2E Gl HE
2 Gestion de stratégie de groupe GPO - Mappage
v A Forét: OCRPS Bendue Détals Paramétres  Délégation
v [£4 Domaines
5 OCR.PS
4] Default Demain Policy
4k GPO - Firewall
s GPO - Fond
s GPO - Mappage ===
4k GPO - Pass
v (&1 Company Distant

GPO - Mappage
Données reguedbes le : 17/ 06/
Général

Domsine QCRFS

Propridtain OCR\ Admins du domaine
Cecle 21/05/2019 130414
Modfé e

v (&) Commerciaux
< Désactiver Installation
| Service Technique
s GPO Administrateur Local Réwvsors uiissiew
=1 Domain Controllers Révisans ordinsteur
Objets de stratégie de groupe IDunigue {BE536AA3-8D334ED2-B652-BCFBI2SFODS
Default Domain Controllers Policy Erat GFO Acivé
Default Domain Policy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass Catteise 2 les isisons du domsine de [ cbiet de stratégie o
GPO Administrateur Local
3 Filtres WiI
2] Objets GPO Starter Les paraméires de cet objet GPOne's”
[ Sites P
£ Modélisation de stratégie de groupe

Emplacament Appliqué FErat dulien
ocR Oui Seivd

Fitrage da sécuritd.

AUTORITE NT'\U flissteurs suthentfiés
) Résultats de stratégie de groupe

Ces groupes et utilisatews ont ["autonsation spécifife pour cet objet de stratégie de groupe.

Nom Autorisations accepiées

AUTORITE NT\ENTERPRISE DOMAIN  Lecture.

1414
B % % 17/06/2019 |

Arborescence détaillé GPO Mappage Réseau - AD

23/29



Active Directory, RODC & Tunnel IPSEC Derniére modification : 10/06/19

[ GNS3 VM [ WindowsAD [ LINUX LOCAL [ LINUX DISTANT [ WindowsRODC [ Windows 7

2, Gestion de stratégie de groupe
% Fichier Action Affichage Fenétre ?

=25 6 HE

< Gestion de stratégie de groupe GPO - Mappage

v A Forét: OCRPS Biendue Détals Paramétres Delégation

Domaines
3 OCRPS Configusation ordinateur (aotivie)
] Default Domain Policy

2 GPO - Firewll
i GPO - Fond Configuration utilsatewr (activée)

v

Aucun paramita et i

## GPO - Mappage .
sk GPO - Pass
Company Distant
1 Commerciaux Moppeges de lecteurs
4 Désactiver Installation
| Service Technique
i GPO Administrateur Local
1 Domain Controllers
v [ Objets de stratégie de groupe
Default Domain Contrallers Policy
Default Domain Policy
Désactiver Installztion Lerve US (21592784 mrm)
GPO - Firewall Emgacement VUV IN-OONLDNUJDT  SharedCompanyDacs:
GPO - Fond Reconnaster Dimetive
GPO - Mappage Utiiser le premie dsponibie Désmctivé
GPO - Pass. Masques/ Afficher os lecer Afficher
GPO Administrateur Local Masgues/ Affches s leciews ffcher
5 Filtres Wil
] Objets GPO Starter Fo
i Sites

58 Modélisation de stratégie de groupe

Pammétres Windows:

Mappage de leciew (lecte - Z)

Options

N . Interrompre ke tatement des Séments sur cete Sqenson S une
“ Résultats de stratégie de groupe ot o8 prodiit s ot demart

Exdouter dans de sécumé de.
s (opton ce 2 svaégie ulsameu)

Suppimar et dldmantlomquil n est pus appiqué

Appiquer une fos et ne pas Bappicuer

1415
B 7l dw 17/06/2019 -

Arborescence détaillé GPO Mappage Réseau n°2 - AD

GPO Complexité Mot de Passe :

[ GNs3 VM [ windowsAD [Ge LInux LocAL [G2 LINUX DISTANT [ windowsrRODC [0 windows 7

2h Gestion de stratégie de groupe
L Fichier Action Affichage Fenétre 7
= | & @ B
Gestion de stratégie de groupe GPO - Pass
& Forét: OCRPS
£ Domaines
~ #3 OCRPS
+] Default Domain Palicy
s GPO - Firewall
w4, GPO - Fond
4 GPO - Mappage Dimis
arh GPO - Pass
~ (& Company Distant
~ (2] Commerciaux

Etendue Détals Paramétres  Délégation
v

GPO - Pass
Donndes recusilies|

Général

Domsine OCRPS
Fropriétare. OCR\Adrins du domsine
Cédle 17/05/2019 16:32.02

s Désactiver Installation
v (2] Service Technique Modifét le k! 2018133242

4 GPO Administrateur Local Reévisons uilssieur 06,0 BYSIOL
5 Domain Controllers Reévisons onfrateur 14 @0, 14 (5vSI00)
Objets de stratégie de groupe 1D unique. {16288380038B-465F-B864 EDFOCAEDTBI
Default Domain Controllers Policy EratGPO Aoivé
Default Domain Policy -
Désactiver Installation Lissons
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass Cetta s i le= ksisons du domsine de[obit d ége d
GPO Administrateur Local
% Filtres WMI
ﬂ Objets GPO Starter Les pammétres de cet objet GPO ne s'appliquent qu'aux groupes. utlisateurs et ordinatewrs suvants ©
@ Sites —
i Modeélisation de stratégie de groupe e e ———
& Résultsts de stratégie de groupe

Emplcemant Appliqué Esat dulien
ocR O feiva

Fitage de sécuité

Diligation
Ces groupes et uiilisstewrs ont 'autorisation spécifiée pour cet objet de stratégie de groupe.

Nom Autorisations accepiées
AUTORITENT\ENTERPRISEDOMAIN  Lectre

14:32

B 17/06/2019 -

Arborescence détaillé GPO Complexité Mot de Passe - AD
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[ GNs3 VM [ WindowsAD [ LINUX LOCAL [3 LINUX DISTANT

£ Gestion de stratégie de groupe
Fichier Affichage
L A:alal =00 7 B
34 Gestion de stratégie de groupe
v A Forét: OCRPS
v [5 Domaines
~ 3 OCRPS
| Default Domain Policy
s GPQ - Firewall
57 GPO - Fond
5% GPO - Mappage
s GPO - Pass
21 Company Distant
+ [Z] Commerciaux
54 Désactiver Installation
5] Service Technique
w4 GPO Administrateur Local
| Domain Controllers
f Objets de stratégie de groupe

Action Fenétre 7

Default Domain Controllers Policy
Default Domeain Policy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass
GPO Administrateur Local
% Filtres WMI
7 Objets GPO Starter
Sites
¥ Modélisation de stratégie de groupe
% Résultats de stratégie de groupe

[ WindowsRODC

[ Windows 7

Derniére modification ;: 10/06/19

GPO -Pass

Etendue Détals Parametres

Délégation

EOTORITENT
Délégation
Ces groupes & uilisatewrs ont l'autorisation spécifiée pour cet objet de stratégie de groupe.

Nom Autorisations accepiies

AUTORITE NT\ENTERPAISE DOMAIN  Lactura
CONTROLLERS
AUTORITE NT\Systéme Modfer les paramétres, suppimer,
modferls séouitd

Lecture {3 pos

AUTORITENT! de stound

OCRI Tenepre supprimer,

p:
modifierlz sécuité

OCR! Admins du domsine Modifar s paramites, supprimer,

modferla sdsuitd
Configumtion omdinateur (activée)
Swraigies.
Pammétres Windows
Pammétes de stouid
Stratigies de comptes/ Stratégie de mot de passe:

Strasigie
Antéronté mavimale du motde passe.

Antéronté mnmale du mot de pese

Lemotde

Longuewr minimale du mot de passe
Configumtion uilisaterr (activée)

Auoun peramive rfestdéin

14:32

£ ™ 4 17/06/2019 ~

Arborescence détaillé GPO Complexité Mot de Passe n°2 - AD

GPO Firewall :

[ GNs3 VM [ WindowsAD [T LINUX LOCAL [} LINUX DISTANT

3 Gestion de stratégie de groupe
Fichier Affichage
=z 6l
Gestion de stratégie de groupe
~ A% Forét: OCRPS

~ (% Domaines

Action Fenétre

5] Default Domain Policy
o, GPO - Firewall
5 GPO - Fond
s GPO - Mappage
5 GPO - Pass
Company Distant
~ (] Commerciaux
s Désactiver Installation
(] Senvice Technique
5% GPO Administrateur Local
1 Domain Controllers
% Objets de stratégie de groupe
Default Domain Controllers Policy
Default Domain Policy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass
GPO Administrateur Local
% Filtres WMI
7] Objets GPO Starter
i Sites
Modélisation de stratégie de groupe
2 Résultats de stratégie de groupe

[} WindowsRODC

[ Windows 7

GPO - Firewall

Biendue Détails Paramétres  Délégation

Défi d

3 panir & lecdl
Réseau/Connexions réseau/ Pare-feu Windows Defender/Profil du domsine

Paramére
Parefeu Windows Defender: auiiser Acivé

[e—

sdvesses IP suvarntes
Synm=

Errez " pour aucriser fes messages provenant de riimpore quel seau, ou
ertrez une fiste stpare par des virgules qui conient

nimporte quel nombr amba 2
Adveszes P, comme 10,001

Descrpions de souséseau, comme 1023.0/24
La chaine « looalsubne »

Exampe : pour autoriser les messages provenant de 1000.1,
10002, & denimpone quel sysime surle
soussésmaloca ousur b sousrdsesu 10.34x,

rion salicités provenant des adresses IP suivantss »
10.0.0.1,10.0.0. 2bocaisubner, 10.3.4 0/ 24

Suaige Paramésre

Paredeu Windows Defender protéger Activé

toutes les connesdons mseau
Réseau/Connexions réseau/ Pare-feu Windows Defender/Profil standard

Stratige
Parerfeu Windows Defender : protéges

toutes les connexions rseau

Paramére
Acivé

Arborescence détaillé GPO Firewall - AD
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GPO Administrateur Local :

[ GNS3 VM [T WindowsRODC [5: Windows 7 [ WindowsAD

2 Gestion de stratégie de groupe
5 Fichier Action Affichage Fenétre 2
&= 2 4l H=
2. Gestion de stratégie de groupe
v\ Forét: OCRPS
v (4% Domaines
v g OCRPS
a7 Administrateurs_Locaux
=] Default Domain Policy
< GPO - Firewall
a# GPO - Fond
+# GPO - Mappage
a#, GPO - Pass
=1 Company Distant
21 Commerciaux
~ (5] Service Technique
%1 Dornain Contrallers
 Objets de stratégie de groupe
Administrateurs_Locaux
Default Domain Controllers Policy
Default Domain Policy
Désactiver Installation
GPO - Firewall
GPO - Fond
GPO - Mappage
GPO - Pass
GPO Administrateur Local
3 Filtres WMI
2] Objets GPO Starter
@ Sites
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Administrateurs_Locaux
Biendue Détails Paraméires | Deélégation

Délégation

Nom

AUTORITE NT\ENTERPRISE
DOMAIN CONTROLLERS
AUTORITE NT\Systéme

AUTORITE NT\Ukilisateurs
authentifiés

OCR\Administrateurs de I'entreprise

OCR"Admins du domaine

Configuration ordinateur (activée)
Stratégies
Paramétres Windows
Paramétres de sécurité
Groupes restreints

Grouper
OCR\Administrateurs locausx

Configuration utilisaleur (activée)

Aucun paramétre n'est défini

Arborescence détaillé GPO Administrateur Local - AD

Ces groupes et utilisateurs ont I'autorisation spécifiée pour cet objet de stratégie de groupe.

Autorisations acceptées
Lecture

Wodifier les paraméires, supprimer,

modifier |a securité

Lecture (& patir du fitrage: de
sécurté)

Modifier les paraméires, supprimer,

modifier |a sécurité

Wodifier les paraméres. supprimer,

modifier |a sécurité

Hérité

Non

Non

Non

Non

Membre de
BUILTIN'\Administrateurs

13:49
B % 18/06/2019 ~

Afin de rendre administrateur local notre employé Christophe Henri du service Technique nous allons
créer un nouveau groupe et ajouter Christophe Henri en tant que membre du groupe créer.

Ce groupe Administrateur local fera partie sera membre de « administrateurs »
Ainsi tous les nouveaux membres ajoutés a notre groupe administrateur local aura la capacité d’étre

sans aucun restriction de privileges sur son ordinateur a condition bien slir d’avoir classifier notre
GPO correspondante.
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[ GNS3 WM [ WindowsRODC [ Windows 7 [ WindowsAD [G3 LINUX LOCAL

[ LINUX DISTANT

[ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

[ Utilisateurs et ordinateurs Active|| Nopm
| Requétes enregistrées
v £5 0CRPS
| Builtin
« [Z] Company Distant

B2 Administrateurs locaux
&, Christophe Henri

5] Commerciaux
3 Service Technique

| Computers

| Domain Controllers

| ForeignSecurityPrincipall

| Managed Service Accou

| Users

= 2H A8 Bz HE P aETa%

Type
Groupe de sécurité
Utilisateur

- Global

Description

Configuration Nouveau Groupe Administrateurs locaux
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[ GNS3 VM [ WindowsRODC I3 Windows 7 [ WindowsAD [T LINUX LOCAL [T3 LINUX DISTANT

| Propriétés de: Administrateurs locaux
1

énéral Membres  Membre de  Géré par
il Membre de

Nom Dossier Services de domaine Active Directory
Administrateurs OCR.P5/Buitin

1436
B % 18/06/2019 o

Configuration Nouveau Groupe Administrateurs locaux suite — Le groupe est membre de
Administrateurs & Christophe est membre du groupe administrateur locaux

Démarrage session client avec régles GPO

[ GNS3 WM [ WindowsRODC [ Windows 7 [ WindowsAD [G LINUX LOCAL [F3 LINUX DISTANT

- [
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&= [y
SthctelCietnein.  vile AL iR
NS OB fisclaiie)

OPENCLASSROOMS

Démarrage sous la session client via le poste Windows 7 du groupe distant.
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Afin d’afficher les GPO : Dans une invite de commande : gpresult /R (Attention : cela n’affichera les
GPO que pour, I’utilisateur et non pour I’ordinateur)

Afin d’afficher les GPO pour I’ordinateur : Dans une fenétre de recherche Windows +R : rsop.msc

Afin de forcer la synchronisation de GPO sur I’ordinateur client : gpupdate /force (un redémarrage
de la session sera demandé)
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